Letzte Meile Tools:
/wei-Faktor Anmeldung ohne
Smartphone App
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Einleitung

Fir die Letzte Meile Tools (Device-Management, GU-Dashboard, Last Mile Administration und ZSB-
Cockpit) bendtigen die Nutzer einen zweiten Faktor. Das Ziel des zweiten Faktors ist, das Risiko von
unerlaubtem Zugriff zu minimieren: Selbst, wenn eine unbefugte Person an das Passwort eines
Nutzers gelangt, genligt dies noch nicht fiir den Zugriff auf unsere Daten. In der Vergangenheit haben
die Produktteams immer die Verwendung einer Smartphone App empfohlen. Es gibt jedoch auch
andere Wege, einen sicheren zweiten Faktor zu haben.

In dieser Anleitung erklaren wir die Nutzung der Software KeePass. Diese steht allen
Hermesmitarbeiten tber das Softwarecenter kostenfrei zur Verfligung.



Schritt fur Schritt Anleitung

KeePass einrichten und vorbereiten

1. Uber das Software Center KeePassXC herunterladen und installieren
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2. KeePassXC offnen und eine neue Passwort-Datenbank erstellen
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Willkommen bei KeePassXC 2.6.4

Speichern Sie Ihre Passwérter sicher in einer KeePassXC-Datenbank

{ Neue Datenbank erstellen {

Existierende Datenbank &ffnen

Aus KeePass 1importieren Von 1Password importieren Aus CSV importieren

3. Einen beliebigen Namen vergeben und auf ,weiter” klicken

? X

) Neue KeePassXC-Datenbank erstellen ...

All ine Informati: zur D

Bitte geben Sie den Namen und (optional) eine Beschreibung der neuen Datenbank ein

Datenbankname: | ZweiterFaktor]

Beschreibung:

Zuriick Abbrechen




4. Verschlisselungseinstellungen: Voreinstellungen kénnen mit ,,weiter” bestatigt werden

©) Neue KeePassXC-Datenbank erstellen ... ? X
Verschliisselungs-Einstellungen

Hier werden die Details der Verschlisselung eingestellt. Sie konnen diese Details auch spater in den

ﬂ Datenbank-Einstellungen andern.
. Zeit zum Entschlusseln: 10's

100 ms 50s

Hohere Werte sind sicherer, aber das Offnen der Datenbank dauert langer.

Datenbankformat: | KDBX 4.0 (empfohlen) v

Nur wichtig, wenn Sie die Datenbank mit anderen Programmen verwenden mssen.

Fortgeschrittene Einstellungen

5. Passwort-Datenbank mit einem Passwort schiitzen (Dieses Passwort musst du jedes Mal neu
eingeben, wenn du KeePass neu 6ffnest)

AP Neue KeePassXC-Datenbank erstellen ... ? %
Datenbank-Anmeldedaten

Ein Satz von nur Ihnen bekannten Anmeldedaten, der lhre Datenbank schitzt.

’ Passwort
. Passwort eingeben:  ssesssssss 0®

Passwort bestatigen: | sssssssess

Abbrechen

Zusatzlichen Schutz hinzufagen ...

o [N oo

6. Passwort-Datenbank lokal auf dem Computer speichern

&) Datenbank speichern als %

<« v 4 [l > Dieser PC > Desktop > v O “"Desktop” durchsuchen
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Dateiname: o
Dateityp:  KeePass 2-Datenbank (*.kdbx) v

A Ordner ausblenden Abbrechen

Jetzt ist alles vorbereitet, um KeePass XC zur Generierung des zweiten Faktors zu nutzen.



KeePass bei der Ersteinrichtung verwenden

1. Nach der ersten Anmeldung bei den letzten Meile Tools kommt die Aufforderungen einen
zweiten Faktor zu aktivieren. Dort auf ,,Du kannst den Barcode nicht scannen” klicken:

A Du musst eine Mehrfachauthentifizierung einrichten, um das

Benutzerkonto zu aktivieren.

1. Installiere eine der folgenden Applikationen auf Deinem Smartphone:

© FreeOTP
o Google Authenticator

2. Offne die Applikation und scanne den Barcode.

Du kannst den Barcode nicht scannen?

3. Gib den von der Applikation generierten One-time Code ein und klicke
auf Absenden.

2. Statt des QR-Codes wird nun eine lange Zeichenfolge angezeigt, die zur Anmeldung in
KeePass bendtigt wird. Das ist der geheime Schliissel.

A Du musst eine Mehrfachauthentifizierung einrichten, um das
Benutzerkonto zu aktivieren.

1. Installiere eine der folgenden Applikationen auf Deinem Smartphone:

© FreeQTP
© Google Authenticator

2. Offne die Applikation und gib den folgenden Schliissel ein.

KZGD G5BW OFTG QQSJ KJDD EN3P:

Barcode scannen?

3. Verwende die folgenden Konfigurationswerte, falls du diese fir die

Applikation anpassen kannst:

o Typ: zeitbasiert (time-based)
© Algorithmus: SHA1

o Ziffern: 6

o Intervall: 30

4. Gib den von der Applikation generierten One-time Code ein und klicke

auf Absenden.



3.

4.

5.

In KeePass in der Passwort-Datenbank einen neuen Eintrag hinzufiigen
&) ZweiterFaktor - KeePassXC - O X

Datenbank Eintrige Gruppen Werkzeuge Ansicht Hilfe

5B &0 & T

Neuen Eintrag hinzufiigen

ﬁ B i@! Q,  Suchen (Strg+F) ... ?

el Benutzernai 4 | URL Notizen Geandert

Root

Uber das Menii Eintrige eine neues TOTP (Time-based One-time Password) einrichten

W) ZweiterFaktor - KeePassXC _ 0O %

Datenbank Gruppen Werkzeuge Ansicht Hilfe
@® Neuer Fintrag... Strg+MN

E E i ﬁ E @ Q, Suchen (Strg+F) .. ?
(@ FEintrag bearbeiten... Strg+E S .

(® Eintrag klonen... Strg+K
Root - Eil 3 Eintrag Igschen... Entf
&. Benutzername kopieren Strg+B
)  ° Passwort kopieren Strg+C v
Attribut kopieren >

Eintra

TOTP anzeigen Strg+Umschalt+T
2 Auto-Ausfillen Strg+Umschalt+V hd
QR-Code anzeigen

E—_:‘ %8 Fuhre Auto-Type-Sequenz aus

3 T Vorgaben v
ortgescthr &y UL offnen Strg+Umschalt+U
¥ Favicon herunterladen Strg+Umschalt+D
)

Den geheimen Schliissel von der Benutzerverwaltung einfligen und mit ,,0K” bestatigen
&) TOTP einrichten ? X

Geheimer Schltssel: | wdeinyeRi:iti¥elaicyeleoly

® | RFC 6238-Token-5tandardeinstellungen
Steam-Tokeneinstellungen

Verwende eigene Einstellungen

Eigene Einstellungen
Algorithmus: | SHA-1
Zeitschritt: | 30 sek

Codeldnge: | &Ziffern

OK A Abbrechen



6. Einen Titel und den Benutzernamen eingeben und bestatigen
&) ZweiterFaktor - KeePassXC - O ®

Datenbank  Eintrage Gruppen Werkzeuge Ansicht Hilfe

B ® 06 & 7T G B @8 [a sumnscwon. ?

Root « ZweiterFaktor Letzte Meile - Eintrag bearbeiten

Titel: ‘ ZweiterFaktor Letzte Meil&

N

/ Benutzername: = rand.om v
Eint

inrag Passwort: o =
URL: https://example.com 3

B
. Lauft ab: 16.06.2021 13:53 Vorgaben v

Fortgeschritten
v Notizen:
Symbol

Auto-Type

Abbrechen Anwenden

7. Der neu angelegte Eintrag wird jetzt angezeigt
W) ZweiterFaktor - KeePassXC - O x

Datenbank Eintrage Gruppen Werkzeuge Ansicht Hilfe

R ®006 & 7T

-

@ E @ Q,  Suchen (Strg+F) ... %

~ Root B @ Titel Benutzernal 4 | URL Notizen Gedndert

© T |zwe

rand.om 16.06.2021 13:58

8. Wenn der Eintrag angeklickt ist, kann Gber das Men( der zweite Faktor angezeigt werden

W) ZweiterFaktor - KeePassXC — O X
Datenbank Gruppen  Werkzeuge Ansicht  Hilfe
@® Neuer Eintrag... Strg+N L
C o B Suchen (Strg+F) ... ?
E E @ Eintrag bearbeiten... Strg+E ﬁ @ a DS :
(® Eintrag klonen... Strg+K
© Rex ® Eintrag loschen... Entf Benutzerna 4 | URL Notizen Gedndert
2021 13:58
&. Benutzername kopieren Strg+B 20 R
°r Passwort kopieren Strg+C
Attribut kopieren >

TOTP kopieren Strg+T

TOTP anzeigen Strg+Umschalt+T

=2 Auto-Ausflllen Strg+Umschalt+V A
QR-Code anzeigen
% Fuhre Auto-Type-Sequenz aus >
TOTP einrichten...
@ URL sffnien Strg+Umschalt+U

¥ Favicon herunterladen Strg+Umschalt+D




9. Der Zweite Faktor wird angezeigt und kann in der Benutzerverwaltung eingegeben werden

W Zeitbasiertes Passwort ? *

590 181

Lauft in 15 Sekunde(n) ab

10. Einmalpasswort eingeben und fertig ist die Anmeldung

4. Gib den von der Applikation generierten One-time Code ein und klicke

auf Absenden.

‘ 590181 ‘

"

11. Sollte das ganze zu lange gedauert haben, missen nicht alle Schritte wiederholt werden,
sondern es kann einfach bei dem bereits angelegten Eintrag liber ,TOTP einrichten” (Siehe
Schritt 4 und 5) der neu angezeigte Schliissel eingegeben werden.




Von einer Smartphone App zu KeePass wechseln
Liegt flir einen Zugang bereits ein zweiter Faktor vor, so kann selbststandig zu KeePass gewechselt
werden.

1. Wie gewohnt beim Letzte Meile Tool deiner Wahl einloggen.
2. Unten links gibt es ein Menl mit dem Punkt ,,Mein Benutzerprofil“ bzw. ,,Mein Profil“

Benutzer
= Mein Benutzerprofi@ Mein Profil MO
(M Abmelden Abmelden

3. Es offnet sich folgende Ansicht, in der links ,,Mehrfachauthentifizierung” ausgewahlt sein
soll.

@IKEYCLO Deutsch v Zuruck zulma-production ~ Abmelden

Mehrfachauthentifizierung

Benutzerkonto

Passwort Mehrfachauthentifizierung konfigurieren

Mobil

(i

Mehrfachauthentifizierung >
Sitzungen

Applikationen

4. Mit Klick auf den Papierkorb den bisherigen zweiten Faktor |16schen
5. Ab hier gilt die gleiche Anleitung wie bei einer Erstregistrierung im vorherigen Kapitel

@ Mehrfachauthentifizierung erfolgreich entfernt.

Mehrfachauthentifizierung ‘

1. Installieren Sie eine der folgenden Applikationen auf Ihrem Smartphone:
o FreeOTP
o Google Authenticator

2. Offnen Sie die Applikation und scannen Sie den Barcode.

Sie kénnen den Barcode nicht sc{.ajnnenj
3. Geben Sie den von der Applikation generierten One-time Code ein und klicken Sie auf Speichern.

Provide a Device Name to help you manage your OTP devices

Abbrechen m



Den zweiten Faktor in KeePass abrufen

Wird bei einem neuen Login der zweite Faktor benétigt, sind folgende Schritte zu durchlaufen:

1. KeePass 6ffnen und das Passwort zur Datenbank eingeben (vergeben in Schritt 5 vom ersten
Abschnitt)

W Passwirter kdbx [Gesperrt] - KeePassXC

Datenbank Eintrige Gruppen Werkzeuge Ansicht Hilfe

BED @00 & T Q= 0 BB [§ w2

KeePassXC-Datenbank entsperren

Ci\Users\oelzemic\OneDrive - Hermes Germany GmbH\Dokumente\Passwérter.kdbx

Passwort eingeben:

2
Zusatzliche Anmeldedaten eingeben (falls vorhanden):
Schltsseldatei: ? L] Durchsuchen ...
Hardwareschlissel: ? Neu laden
0K Abbrechen

2. Vom passenden Eintrag das TOTP kopieren (das TOTP konnte direkt nach dem Kopieren
ablaufen. Um sicherzugehen ,, TOTP anzeigen” auswahlen)

&) ZweiterFaktor - KeePassXC

Datenbank Gruppen Werkzeuge Ansicht Hilfe

® Neuer Eintrag... Strg+N
=
E E @ Eintrag bearbeiten...

ﬁ E @ Q.  Suchen (Strg+F) ... ?

Strg+E
(@ Eintrag klonen... Strg+K
. Rt & FEintrag Ioschen... Entf Benutzernal 4 | URL Notizen Geandert
i 6.06.2! 4:23
&. Benutzername kopieren Strg+B rand.om 16.06.2021 14:
or Passwort kopieren Strg+C

Attribut kopieren

TOTP k(:ﬁsrsn
TOTP anzeigen Strg+Umschalt+T
2 Auto-Ausfillen Strg+Umschalt+V
QR-Code anzeigen
## Fihre Auto-Type-Sequenz aus 4
TOTP einrichten...
& URL offnen Strg+Umschalt+U
* Favicon herunterladen Strg+Umschalt+D

3. Den zweiten Faktor in die Anmeldung kopieren (STRG+V) und anmelden

One-time code

‘ 256560 ‘

Bei Fragen oder Problemen mit der Anmeldung wende Dich bitte an:
Im-benutzerverwaltung@hermesworld.com
Oder schaue in unserem Hilfebereich nach:

FAQ



